

МИНИСТЕРСТВО ОБРАЗОВАНИЯ МАГАДАНСКОЙ ОБЛАСТИ
Государственное казенное общеобразовательное учреждение для обучающихся по адаптированным образовательным программам
«Магаданский областной центр образования № 1»
(ГКОУ «МОЦО № 1») 

ПРИКАЗ 

г. Магадан

от  «06» августа 2022 г.					       №___________



Об организации работ по обеспечению безопасности персональных данных

  С целью организации работ по обеспечению безопасности персональных данных при
 их обработке в информационных системах персональных данных ГКОУ «Магаданский областной центр образования №1» в соответствии с требованиями Федерального Закона РФ «О персональных данных» от 27.07.2006 №152-ФЗ, приказываю:

1. Назначить ответственным за организацию обработки персональных данных в ГКОУ «МОЦО №1»  учителя Волохова К.А..
2. Возложить на Волохова К.А. следующие обязанности:
2.1. представление на утверждение списка лиц, доступ которых к персональным  данным необходим для выполнения служебных (трудовых) обязанностей, а также изменений к нему;
2.2. организацию работ по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных;
2.3. проведение разбирательств по фактам несоблюдения условий хранения носителей персональных данных, нарушения правил работы с техническими и программными средствами информационной системы, в том числе со средствами защиты информации, или по другим нарушениям, которые могут привести к несанкционированному доступу к персональным данным;
2.4. приостановку предоставления персональных данных пользователям информационной системы при обнаружении нарушений порядка обработки персональных данных.
3. Назначить администратором безопасности информационных систем персональных данных электроника Судниковича В.А..
4. В рамках проведения работ по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных возложить на Судниковича В.А. следующие функции:
4.1. учёт лиц, допущенных к работе с персональными данными в информационных системах ГКОУ «МОЦО №1»;
4.2. учёт съёмных машинных носителей, используемых для хранения и передачи сведений, составляющих персональные данные в соответствии с «Инструкцией администратора безопасности ИСПДн»;
4.3. администрирование средств и систем защиты информации в информационных системах персональных данных.
5. Ответственному за организацию обработки персональных данных подготовить и представить на утверждение «Список лиц, доступ которых к персональным данным необходим для выполнения служебных обязанностей».
6. Ответственному за организацию обработки персональных данных организовать учет носителей персональных данных.
7. Использование для хранения и обработки персональных данных машинных носителей информации, не поставленных на учет в установленном порядке, ЗАПРЕЩАЕТСЯ.
8. С целью проведения классификации информационных систем персональных данных создать комиссию в составе:
Председатель:	заместитель директора по УР Попова Г.П.
Члены комиссии:	специалист по кадрам –  Саурова И.В.
		юрисконсульт – Трубавина Е.П.
		
Комиссии в срок до 15.0.2022 осуществить классификацию информационных систем персональных данных, эксплуатирующихся в учреждении.
9. Работы по обеспечению безопасности персональных данных проводить в соответствии с «Планом мероприятий по защите персональных данных» (Приложение1).
10. Приказ довести до всех сотрудников ГКОУ «МОЦО №1»  . 
11. Контроль за исполнением приказа оставляю за собой.


Директор школы:          				                           А.П. Симонов 

С приказом ознакомлены


Приложение 1
УТВЕРЖДАЮ     
Директор ГКОУ «МОЦО №1»
_____________А.П. Симонов
02.08.2020г.

ПЛАН
мероприятий по защите персональных данных   
в ГКОУ «МОЦО №1»

	№ п\п
	Наименование мероприятия
	Срок выполнения
	Примечание

	1. 
	Документальное регламентирование работы с ПД 
	При необходимости
	Разработка положения по обработке и защите персональных данных, регламента специалиста ответственного за безопасность персональных данных, либо внесение изменений в существующие

	2. 
	Получение письменного согласия субъектов ПД (физических лиц) на обработку ПД в случаях, когда этого требует законодательство
	Постоянно
	Письменное согласие получается при передаче ПД субъектами для обработки в ИСПДн, либо для обработки без использования средств автоматизации. 

	3. 
	Пересмотр договора с субъектами ПД в части обработки ПД
	При необходимости
	В случае создания ИСПДн, а также приведения имеющихся ИСПДн в соответствии с требованиями закона (например, в договор может быть включено согласие субъекта на обработку и передачу его ПД).
Пересмотр договоров проводится при необходимости и оставляется на усмотрение организации – оператора ПД

	4. 
	Ограничение доступа работников к ПД 
	При необходимости (при создании ИСПДн)
	В случае создания ИСПДн, а также приведения имеющихся ИСПДн в соответствии с требованиями закона необходимо разграничить доступ к ПД сотрудников организации согласно (сотрудники наделяются минимальными полномочиями доступа, необходимыми для выполнения ими своих обязанностей, например, могут иметь права только на просмотр ПД).

	5. 
	Повышение квалификации сотрудников в области защиты персональных данных
	Постоянно
	Ответственных за выполнение работ – не менее раз в два года, повышение осведомленности сотрудников – постоянно (данное обучение проводит ответственный за защиту персональных данных подразделения)

	6. 
	Инвентаризация информационных ресурсов 
	Раз в полгода
	Проводится с  целью выявления присутствия и обработки в них ПД

	7. 
	Выявление угроз безопасности и разработка моделей угроз и нарушителя
	При необходимости
	Разрабатывается при создании системы защиты ИСПДн

	8. 
	Аттестация (сертификация) СЗПД или декларирование соответствия по требованиям безопасности ПД
	При необходимости
	Проводится совместно с лицензиатами ФСТЭК

	9.
	Эксплуатация ИСПД и контроль безопасности ПД
	Постоянно
	

	10.
	Понижение требований по защите персональных данных путем сегментирования ИСПДн, отключения от сетей общего пользования, обеспечения обмена между ИСПДн с помощью сменных носителей, создания автономных ИСПДн на выделенных АРМ и прочих доступных мер
	При необходимости
	В случае создания ИСПДн, а также приведения имеющихся ИСПДн в соответствии с требованиями закона.




